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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01 ПРОЕКТИРОВАНИЕ СЕТЕВОЙ ИНФРАСТРУКТУРЫ 

 

1.1. Область применения программы 
Рабочая программа профессионального модуля  – является частью  программы профессиональной подготовки  

специалистов среднего звена 09.02.02 Компьютерные сети в соответствии с ФГОС и с  учетом требований ПС,    

входящей в укрупнѐнную группу специальностей  09.00.00  Информатика и вычислительная техника в части освоения 

основного вида профессиональной деятельности (ВПД): Проектирование сетевой инфраструктуры 

и соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при орга-

низации процесса разработки и исследования объектов профессиональной деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования раз-

личного уровня и в оценке качества и экономической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт оформления проектной доку-

ментации. 

 

1.2. Цели и задачи модуля – требования к результатам освоения модуля.  
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными 

компетенциями обучающийся в ходе освоения профессионального модуля должен: 

иметь практический опыт:  

 проектирования архитектуры  локальной сети в соответствии с поставленной задачей; 

 установки и настройки сетевых протоколов и сетевого оборудование в соответствии с конкретной задачей; 

 выбора технологии, инструментальных средств при организации процесса исследования объектов сетевой инфра-

структуры; 

 обеспечения целостности резервирования информации, использования VPN; 

 установки и обновления сетевого программного обеспечения; 



 мониторинга производительности сервера и протоколирования системных и сетевых событий; 

 использования специального программного обеспечения для моделирования, проектирования и тестирования ком-

пьютерных сетей; 

 оформления технической документации; 

уметь: 

 проектировать локальную сеть; 

 выбирать сетевые топологии; 

 рассчитывать основные параметры локальной сети; 

 читать техническую и проектную документацию по организации сегментов сети; 

 применять алгоритмы поиска кратчайшего пути; 

 планировать структуру сети с помощью графа с оптимальным расположением узлов; 

 использовать математический аппарат теории графов; 

 контролировать соответствие разрабатываемого проекта технической документации; 

 настраивать протокол TCP/IP и использовать встроенные утилиты операционной системы для диагностики работо-

способности сети; 

 использовать многофункциональные приборы и программные средства мониторинга; 

 программно-аппаратные средства технического контроля; 

 использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) уста-

ревшего оборудования; 

знать: 

 общие принципы построения сетей; 

 сетевые топологии; 

 многослойную модель OSI; 

 требования к компьютерным сетям; 

 архитектуру протоколов; 

 стандартизацию сетей; 

 этапы проектирования сетевой инфраструктуры; 

 требования к сетевой безопасности; 



 организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей; 

 вероятностные и стохастические процессы, элементы теории массового обслуживания, основные соотношения тео-

рии очередей, основные понятия теории графов; 

 алгоритмы поиска кратчайшего пути; 

 основные проблемы синтеза графов атак; 

 построение адекватной модели; 

 системы топологического анализа защищенности компьютерной сети; 

 архитектуру сканера безопасности; 

 экспертные системы; 

 базовые протоколы и технологии локальных сетей; 

 принципы построения высокоскоростных локальных сетей; 

 основы проектирования локальных сетей, беспроводные локальные сети; 

 стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элемен-

ты структурированной кабельной системы: монтаж, тестирование; 

 средства тестирования и анализа; 

 программно-аппаратные средства технического контроля; 

 основы диагностики жестких дисков; 

 основы и порядок резервного копирования информации, RAID технологии, хранилища данных. 

 

 

 

 

 

 

 

 

 



1.3 Распределение часов вариативной части  

 

1.3.1. Вариативная часть составляет-120 часов(из них 80 часов распределены на изучение тем МДК 01.01 Орга-

низация, принципы построения и функционирования компьютерных сетей). 

1.3.2. Использование часов вариативной части  ПМ  

 

МДК 01.01 Организация, принципы построения и функционирования компьютерных сетей 
№\№ Наименование 

ВПД (п.4.3. 

ФГОС) 

Дополнительные профес-

сиональные и общие  

компетенции 

Дополнительные знания, 

умения, практический  опыт 

Обоснование вклю-

чения в программу 
Темы занятий № занятия 

1 Проектирование 

сетевой инфра-

структуры 

 

Документирование ин-

фраструктуры СКС и ее 

составляющих  
 
ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Обозначение всех элемен-

тов, составляющих кабель-

ную подсистему инфоком-

муникационной системы  
уметь: 

Вести нормативно-

техническую документацию 

по структурированной ка-

бельной системе (СКС)  
знать: 

Среды передачи данных,  

Подсистемы и элементы 

СКС ; 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Типы интерфейсов данных 

Передача пакетов. Передача 

ячеек. 

13,14 

2 Проектирование 

сетевой инфра-

структуры 

Документирование ин-

фраструктуры СКС и ее 

составляющих  
ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Учет всех элементов, со-

ставляющих кабельную 

подсистему инфокоммуни-

кационной системы  
уметь: 

Пользоваться нормативно-

технической документацией 

в области инфокоммуника-

ционных технологий  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Технология АТМ. 33,34 



 

знать: 

Составляющие волоконно-

оптических линий передачи 
3 Проектирование 

сетевой инфра-

структуры 

Мониторинг СКС с це-

лью локализации неис-

правностей  

 
ОК 4, ОК 9 

иметь практический опыт:  

Установка системы управ-

ления СКС  

Локализация неисправно-

стей в работе СКС  
 

уметь: 

Применять специализиро-

ванные контрольно-

измерительные приборы и 

оборудование  
 

знать:  

Регламенты профилактиче-

ских работ на администри-

руемой СКС  

Специализированное про-

граммное обеспечение для 

работы с аппаратными сред-

ствами администрирования 

СКС  
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Функционирование протоко-

ла IP. Принципы работы про-

токола IPv6 

37,38 

4 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса управления 

безопасностью сетевых 

устройств и программ-

ного обеспечения  
ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Проведение оценки безо-

пасности и защиты от не-

санкционированного досту-

па приложений  
 

уметь: 

Выяснять приемлемые для 

пользователей параметры 

работы сети в условиях 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Принцип работы снифферов. 43,44 



нормальной обычной рабо-

ты (базовые параметры)  
; 

знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  
5 Проектирование 

сетевой инфра-

структуры 

Настройка параметров 

управления безопасно-

стью операционных 

систем  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Планирование и оценка за-

щиты от несанкциониро-

ванного доступа  
уметь: 

Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий  
знать: 

Протоколы канального, се-

тевого, транспортного и 

прикладного уровней моде-

ли взаимодействия откры-

тых систем, защищенные 

протоколы управления, 

средства криптографии  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Перехват пакетов ARP, TCP, 

DNS, HTTP, ICMP, NBNS 

45,46 

6 Проектирование 

сетевой инфра-

структуры 

Установка специальных 

средств управления 

безопасностью админи-

стрируемой сети  
 

ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Установка межсетевых эк-

ранов, гибких коммутато-

ров, средств предотвраще-

ния атак, VPN  
уметь: 

Настраивать параметры со-

временных программно-

аппаратных межсетевых эк-

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Диагностическое программ-

ное обеспечение 

51,52 



ранов  
знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  
7 Проектирование 

сетевой инфра-

структуры 

Администрирование 

структурированной ка-

бельной системы (СКС)  

Установка и настройка 

средств обеспечения 

безопасности удаленно-

го доступа (ОС и спе-

циализированных про-

токолов)  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт: 

Учет телекоммуникацион-

ных и других помещений, в 

которых монтируются со-

ставляющие инфокоммуни-

кационной системы  

Установка дополнительных 

программных продуктов и 

их параметризация  
уметь: 

Фиксировать в журнале ин-

вентарный номер устройст-

ва и месторасположение ус-

тановленного устройства  

Работать с контрольно-

измерительными аппарат-

ными и программными 

средствами  
знать: 

Стандарты на помещения, в 

которых устанавливается 

СКС и телекоммуникацион-

ное оборудование  

Модель ISO FCAPS, модель 

IEEE, модель Интернет  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Служба SMDS. Архитектура 

SMDS. Многоуровневые 

коммуникации SDMS.  

99,100 



8 Проектирование 

сетевой инфра-

структуры 

Установка и настройка 

средств обеспечения 

безопасности удаленно-

го доступа (ОС и спе-

циализированных про-

токолов)  
ОК 4, ОК 9 

иметь практический опыт:  

Параметризация операцион-

ных систем средств удален-

ного доступа  
уметь: 

Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий  
знать: 

Инструкции по установке и 

эксплуатации администри-

руемых сетевых устройств и 

ПО  
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Особенности подключения к 

сетям SDMS 

101,102 

9 Проектирование 

сетевой инфра-

структуры 

Администрирование 

прикладного программ-

ного обеспечения инфо-

коммуникационной сис-

темы организации  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Запуск процедуры установ-

ки прикладного программ-

ного обеспечения на конеч-

ных устройствах пользова-

телей и/или серверном обо-

рудовании  
уметь:  

Соблюдать процедуру уста-

новки прикладного про-

граммного обеспечения в 

соответствии с требования-

ми организации - произво-

дителя  
знать:  

Основы архитектуры, уст-

ройства и функционирова-

ния вычислительных систем 
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Дополнительные протоколы 

глобальных сетей Протокол 

SerialLineInternetProtocol 

(SLIP).  

109,110 



10 Проектирование 

сетевой инфра-

структуры 

Мониторинг СКС с це-

лью локализации неис-

правностей  
ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Устранение выявленных 

неисправностей в работе 

СКС  
уметь: 

Работать со специализиро-

ванными коммутационными 

кабелями – патч-кордами  
знать:  

Типы коннекторов телеком-

муникационных кабелей  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Проектирование аппаратной. 

Требование к конструкции и 

оборудованию аппаратной.  

127,128 

11 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса поиска и диаг-

ностики ошибок сете-

вых устройств и про-

граммного обеспечения  
 

ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Выявление, определение и 

устранение последствий 

сбоев и отказов в работе се-

ти  
уметь:  

Анализировать сообщения 

об ошибках в сети  
знать:  

Регламент проведения про-

филактических работ  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

 Проектирование кроссовых. 

Размещение кроссовых.  

131,132 

12 Проектирование 

сетевой инфра-

структуры 

Документирование 

ошибок в работе сете-

вых устройств и про-

граммного обеспечения  
 

ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Проверка целостности про-

граммного обеспечения  
уметь: 

Документировать изменения 

в кофигурации администри-

руемого ПО  
знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Телекоммуникационная фаза 

проектирования. Схемы со-

единения групповых уст-

ройств сетевого оборудова-

ния. Расчѐт линейных кабелей 

магистральных подсистем.  

141,142 



13,14 Проектирование 

сетевой инфра-

структуры 

Администрирование се-

тевой подсистемы ин-

фокоммуникационной 

системы организации  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Установка сетевых элемен-

тов инфокоммуникационной 

системы  
уметь: 

Применять различные мето-

ды управления сетевыми 

устройствами  
знать: 

Общие принципы функцио-

нирования аппаратных, про-

граммных и программно-

аппаратных средств адми-

нистрируемой сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Проектная документация. 

Принципы и правила оформ-

ления проектной документа-

ции. 

145,146 

147,148 

15 Проектирование 

сетевой инфра-

структуры 

Установка и настройка 

средств обеспечения 

безопасности удаленно-

го доступа (ОС и спе-

циализированных про-

токолов)  
ОК 4, ОК 9 

иметь практический опыт:  

Установка дополнительных 

программных продуктов и 

их параметризация  
уметь: 

Подключать и настраивать 

современные межсетевые 

экраны  
знать: 

Протоколы канального, се-

тевого, транспортного и 

прикладного уровней моде-

ли взаимодействия откры-

тых систем, защищенные 

протоколы управления, 

средства криптографии  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 4 

«Исследование типов интер-

фейсов данных»  

21,22 

16 Проектирование 

сетевой инфра-

структуры 

Настройка сетевых эле-

ментов инфокоммуни-

кационной системы  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Установка специального 

программного обеспечения 

для учета конфигураций, 

слежения за производитель-

ностью сетевой системы и 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Лабораторная работа № 3 

«Дистанционное управление 

компьютером» 

57,58 



защиты от несанкциониро-

ванного доступа ; 
уметь: 

Внедрять процесс проверки 

текущей конфигурации на 

соответствие заданным ба-

зовым параметрам (аудит 

конфигурации)  
знать: 

Архитектуры аппаратных, 

программных и программ-

но-аппаратных средств ад-

министрируемой сети  
 

17 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса поиска и диаг-

ностики ошибок сете-

вых устройств и про-

граммного обеспечения  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Выявление, определение и 

устранение последствий 

сбоев и отказов в работе се-

ти  
уметь: 

Локализовать отказ и ини-

циировать корректирующие 

действия  

знать: 

Модель ISO FCAPS, модель 

IEEE, модель Интернет  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Лабораторная работа №6 

«Создание виртуальной ло-

кальной сети» 

63,64 

18 Проектирование 

сетевой инфра-

структуры 

Контроль за использо-

ванием ресурсов сете-

вых устройств и про-

граммного обеспечения  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Оценка производительности 

критических приложений, 

наиболее влияющих на про-

изводительность сетевых 

устройств и программного 

обеспечения в целом  
уметь: 

Выяснять приемлемые для 

пользователей параметры 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Практическая работа № 5 

«Разложение IP по подсетям» 

69,70 



работы сети в условиях 

нормальной обычной рабо-

ты (базовые параметры); 
знать:  

Общие принципы функцио-

нирования аппаратных, про-

граммных и программно-

аппаратных средств адми-

нистрируемой сети  
19 Проектирование 

сетевой инфра-

структуры 

Управление безопасно-

стью сетевых устройств 

и программного обеспе-

чения  
ОК 4, ОК 9 

иметь практический опыт:  

Установка специальных 

средств управления безо-

пасностью сетевых уст-

ройств администрируемой 

сети  
уметь: 

Внедрять процесс проверки 

текущей конфигурации на 

соответствие заданным ба-

зовым параметрам (аудит 

конфигурации)  
знать: 

Архитектуры аппаратных, 

программных и программ-

но-аппаратных средств ад-

министрируемой сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 8 

«Диагностика работоспособ-

ности и правильности настро-

ек маршрутизаторов» 

75,76 

20 Проектирование 

сетевой инфра-

структуры 

Диагностика отказов и 

ошибок сетевых уст-

ройств и программного 

обеспечения  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Устранение отказов сетевых 

устройств и программного 

обеспечения  
уметь: 

Использовать современные 

стандарты при настройке 

параметров администрируе-

мых устройств и программ-

ного обеспечения  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Лабораторная работа № 8 

«Дополнительные протоколы 

глобальных сетей» 

113,114 



знать: 

Инструкции по установке 

администрируемых сетевых 

устройств  
21 Проектирование 

сетевой инфра-

структуры 

Управление безопасно-

стью сетевых устройств 

и программного обеспе-

чения  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Настройка средств обеспе-

чения безопасности удален-

ного доступа  
уметь: 

Конфигурировать операци-

онные системы  
знать: 

Архитектуры аппаратных, 

программных и программ-

но-аппаратных средств ад-

министрируемой сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 11 

«Организация взаимодейст-

вия локальной и глобальной 

компьютерных сетей» 

119,120 

22 Проектирование 

сетевой инфра-

структуры 

Документирование ин-

фраструктуры СКС и ее 

составляющих  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Учет телекоммуникацион-

ных и других помещений, в 

которых монтируются со-

ставляющие инфокоммуни-

кационной системы ; 
уметь:Маркировать элемен-

ты СКС  
знать: 

Стандарты администриро-

вания телекоммуникацион-

ной инфраструктуры в слу-

жебных и производствен-

ных зданиях  
 

 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 13 

«Проектирование и монтаж 

кроссовых» 

155,156 

23 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса управления 

безопасностью сетевых 

устройств и программ-

иметь практический опыт:  

Планирование и оценка за-

щиты от несанкциониро-

ванного доступа  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2012 г 

Лабораторная работа № 14 

«Построение кабельной про-

водки СКС» 

157,158 



ного обеспечения  
 

ОК 4, ОК 9 

уметь: 

Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий  
знать: 

Требования охраны труда 

при работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой инфо-

коммуникационной системы  
 

24 Проектирование 

сетевой инфра-

структуры 

Установка специальных 

средств управления 

безопасностью админи-

стрируемой сети  
 ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Установка межсетевых эк-

ранов, гибких коммутато-

ров, средств предотвраще-

ния атак, VPN  
уметь: 

Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий  
знать: 

Инструкции по установке и 

эксплуатации администри-

руемых сетевых устройств и 

ПО  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 15 

«Расчѐт магистральных под-

систем» 

159,160 

25 Проектирование 

сетевой инфра-

структуры 

Мониторинг СКС с це-

лью локализации неис-

правностей  
ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Документирование измене-

ний в администрируемой 

СКС  
уметь: 

Применять специализиро-

ванные контрольно-

измерительные приборы и 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 20 

«Программные средства про-

ектирования локальных се-

тей» 

169,170 



оборудование  
знать: 

Специализированное про-

граммное обеспечение для 

работы с аппаратными сред-

ствами администрирования 

СКС  
26 Проектирование 

сетевой инфра-

структуры 

Установка специальных 

средств управления 

безопасностью админи-

стрируемой сети  
ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Параметризация операцион-

ных систем дополнительных 

средств защиты от несанк-

ционированного доступа  
уметь: 

Сегментировать элементы 

администрируемой сети  
знать: 

Модель ISO FCAPS, модель 

IEEE, модель Интернет  
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 21 

«Программные средства про-

ектирования локальных сетей 

для учебных заведений» 

171,172 

27 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса поиска и диаг-

ностики ошибок сете-

вых устройств и про-

граммного обеспечения  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Маршрутизация сообщений 

об ошибках в сети  
уметь: 
Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий  
знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 10 «Ди-

агностика работоспособности 

и правильности настроек 

коммутаторов сетей» 

83,84 



28 Проектирование 

сетевой инфра-

структуры 

Администрирование 

процесса контроля про-

изводительности сете-

вой  
 

ОК 4, ОК 9 

иметь практический опыт:  

Проведение оценки произ-

водительности критических 

приложений, наиболее 

влияющих на производи-

тельность в целом  
уметь: 
Выяснять приемлемые для 

пользователей параметры 

работы сети в условиях 

нормальной обычной рабо-

ты (базовые параметры)  
знать: 

Метрики производительно-

сти  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 12  

«Способы организации VPN» 

131,132 

29 Проектирование 

сетевой инфра-

структуры 

Коррекция производи-

тельности сетевой ин-

фокоммуникационной 

системы  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Добавление каналов ввода-

вывода серверов (в зависи-

мости от возможностей ОС)  
уметь: 
Использовать современные 

средства контроля произво-

дительности администри-

руемой сети  
знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 13 « По-

рядок проектирования ло-

кальной сети» 

185,186 

30 Проектирование 

сетевой инфра-

структуры 

Контроль отклонений от 

номиналов производи-

тельности сетевой ин-

фокоммуникационной 

системы  

иметь практический опыт:  

Установка специальных ап-

паратных средств для кон-

троля параметров трафика  

 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 15  «По-

рядок тестирования и приѐмо-

сдаточных испытаний ло-

кальной сети» 

189,190 



 

ОК 5, ОК 8, ОК 9 
уметь: 
Применять нормативно-

техническую документацию 

в области инфокоммуника-

ционных технологий 
знать: 

Протоколы канального, се-

тевого, транспортного и 

прикладного уровней моде-

ли взаимодействия откры-

тых систем  
31 Проектирование 

сетевой инфра-

структуры 

Определение базовой 

производительности се-

тевой инфокоммуника-

ционной системы  
ОК 4, ОК 9 

иметь практический опыт:  

Документирование функ-

циональной схемы админи-

стрируемой сети  
уметь: 
Выяснять приемлемые для 

пользователей параметры 

работы сети в условиях 

нормальной обычной рабо-

ты (базовые параметры)  
знать: 

Общие принципы функцио-

нирования и архитектуры 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Проектная документация. 

Принципы и правила оформ-

ления проектной документа-

ции. 

155,156 

32 Проектирование 

сетевой инфра-

структуры 

Администрирование 

структурированной ка-

бельной системы (СКС)  
 

ОК 3, ОК 8, ОК 9 

иметь практический опыт:  

Документирование измене-

ний в администрируемой 

кабельной системе  
уметь: 

Вести нормативно-

техническую документацию 

по структурированной ка-

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Проектная документация. 

Принципы и правила оформ-

ления проектной документа-

ции. 

157,158 



бельной системе (СКС)  
знать: 

Стандарты на инфраструк-

туру телекоммуникацион-

ной системы заземления и 

выравнивания потенциалов 

в служебных и производст-

венных зданиях  
33 Проектирование 

сетевой инфра-

структуры 

Администрирование 

структурированной ка-

бельной системы (СКС)  
 

ОК 5, ОК 8, ОК 9 

иметь практический опыт:  

Обозначение всех элементов 

трасс прокладки телеком-

муникационных кабелей  
 

уметь: 

Вести нормативно-

техническую документацию 

по структурированной ка-

бельной системе (СКС)  
знать: 

Стандарты на инфраструк-

туру телекоммуникацион-

ной системы заземления и 

выравнивания потенциалов 

в служебных и производст-

венных зданиях  
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Рабочие чертежи. Особенно-

сти оформления специфика-

ции 

160 

34 Проектирование 

сетевой инфра-

структуры 

Передающее оборудова-

ние глобальных сетей. 

Мультиплексоры. Адап-

теры ISDN. 
ОК 5, ОК 8, ОК 9 

 

иметь практический опыт:  

установки и настройки се-

тевых протоколов и сете-

вого оборудование в соот-

ветствии с конкретной за-

дачей 

уметь: использовать тех-

ническую литературу и 

информационно-

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Практическая работа № 7 «Изу-

чение и настройка маршрути-

заторов» 

29,30 



справочные системы для 

замены (поиска аналогов) 

устаревшего оборудования 

знать: базовые протоколы 

и технологии локальных 

сетей 

 
35 Проектирование 

сетевой инфра-

структуры 

Технология АТМ 

 
иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

сетевые топологии; 
 

 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 8 «До-

полнительные протоколы 

глобальных сетей» 

35,36 

36 Проектирование 

сетевой инфра-

структуры 

Дистанционное управле-

ние компьютером NetOp. 
иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 3 

«Дистанционное управление 

компьютером» 

43,44 



сетевые топологии; 
 

37 Проектирование 

сетевой инфра-

структуры 

Сети ISDN. Сетевые 

службы 1.200. 
иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

сетевые топологии; 
 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 11 «Ор-

ганизация взаимодействия 

локальной и глобальной ком-

пьютерных сетей» 

95,96 

38 Проектирование 

сетевой инфра-

структуры 

Цифровые коммуникаци-

онные службы. Широко-

полосные сети ISDN. 

иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

сетевые топологии; 
  

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 11 «Ор-

ганизация взаимодействия 

локальной и глобальной ком-

пьютерных сетей» 

97,98 

39 Проектирование 

сетевой инфра-

структуры 

Сети SONET, региональ-

ные Ethernet-сети (Optical 

Ethernet)  

иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 15 «Рас-

чѐт магистральных подсис-

тем» 

111,112 



ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

сетевые топологии; 
 

40 Проектирование 

сетевой инфра-

структуры 

Уровни SONET и эта-

лонная модель OSI. Сети 

Ethernet 

иметь практический опыт:  

 установки и настройки 

сетевых протоколов и се-

тевого оборудование в со-

ответствии с конкретной 

задачей 

уметь: проектировать ло-

кальную сеть; 

выбирать сетевые тополо-

гии 

знать: общие принципы 

построения сетей; 

сетевые топологии; 
 

 

Решение  круглого 

стола с работодателя-

ми протокол №1 от 

12.04.2015 г 

Лабораторная работа № 16 

«Способы подключения сете-

вого оборудования» 

 

  

115,116 

 

1.4 Количество часов на освоение программы профессионального модуля: всего – 666 часов, в том числе: 

 максимальной учебной нагрузки обучающегося – 450 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося –300 часов; 

самостоятельной работы обучающегося –  150 часов; 

 учебной практики – 72 часа;  

 производственной практики –144 часа; 



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ. 

Результатом освоения программы профессионального модуля является овладение обучающимися видом 

профессиональной деятельности: Проектирование сетевой инфраструктуры, в том числе профессиональными (ПК) и 

общими (ОК) компетенциями: 
 

Код Наименование результата обучения 

ПК 1. Выполнять проектирование кабельной структуры компьютерной сети 
Администрирование структурированной кабельной системы (СКС) 

ПК 2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации 

процесса разработки и исследования объектов профессиональной деятельности 
Управление программно-аппаратными средствами информационных служб инфокоммуникационной системы организации 

ПК 3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств 
Администрирование процесса управления безопасностью сетевых устройств и программного обеспечения 

ПК 4. Принимать участие в приѐмо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного 

уровня и в оценке качества и экономической эффективности сетевой топологии 
Ввод в эксплуатацию аппаратных, программно-аппаратных и программных средств инфокоммуникационной инфраструктуры совмест-

но с представителями поставщиков оборудования 

ПК 5 Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации 
Разработка нормативно-технической документации на процедуры управления прикладным программным обеспечением 

Разработка требований к аппаратному обеспечению и поддерживающей инфраструктуре для эффективного функционирования при-

кладного программного обеспечения 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных 

задач, оценивать их эффективность и качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность 

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональ-

ных задач, профессионального и личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности 

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями 



ОК 7. Брать на себя ответственность за работу членов команды (подчинѐнных), за результат выполнения заданий 

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности 

 



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Тематический план профессионального модуля 
Кодыпрофессионал

ьныхкомпетенций 

Наименования разделов 

профессионального модуля 

Всего часов 

 

Объем времени, отведенный на освоение 

междисциплинарного курса  

Практика  

Обязательная аудиторная 

учебная нагрузка 

обучающегося 

Самостоятельная 

работа 

обучающегося,  

часов 

Учебная, 

часов 

Производ

ственная, 

часов 

 Всего, 

часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 

часов 

1 2 3 4 5 6 7 8 

ПК 2, 3 

 

Раздел 1.Проектирование компью-

терных сетей.. 
270 180 90 90 

- - 

ПК 1, 4 Раздел 2.Проектирование сетевой 

инфраструктуры. 
180 120 60 60 72 144 

 Учебная практика 72      

 Производственная практика, часов 144   

     

 Всего: 666 300 150 150 72 144 

 
 
 
 
 
 
 
 
 
 
 
 



3.2. Содержание обучения по профессиональному модулю ПМ.01 Проектирование сетевой  инфраструктуры 

 
Наименование разделов 

профессионального модуля 

(ПМ), междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и прак-

тические занятия, самостоятельная работа обучающихся, курсо-

вая работа (проект) 

№ заня-

тия 
Кален-

дарные 

сроки 

Объем 

часов 
Уровень ос-

воения 

1 2 3 4 5 6 
Введение в программу  

модуля 
Значение  ПМ для осуществления профессиональной деятельности  

Цели и задачи изучения  модуля. Требования к  освоению модуля. 

Организация самостоятельной деятельности студента по освоению 

модуля. 
 

1  1 1 

 Информационно-методическое обеспечение  модуля. Правила работы 

с материалами модуля  в электронной среде «Module» 
2  1 1 

Входной контроль  
по модулю. 

Компьютерные сети. Топологии сетей, архитектура ОС, программ-

ное обеспечение ПК, компоненты ПК, сетевое оборудование, компо-

ненты компьютерных сетей 

3,4  2  

 Раздел 1 ПМ.01 
Проектирование компьютер-

ных сетей 

   270  

МДК.01.01. Организация, прин-

ципы построения и функциони-

рования компьютерных сетей 

   180  

Тема 1.1. 
Общие принципы построения сетей 

Тема 1.1. 
Общие принципы построения 

сетей. 

Содержание     
1.  Сетевые топологии Физическая топология (линия, кольцо, 

звезда, решѐтка, шина, дерево). Логическая топология 
5,6  2 1 

2.  Эталонная модель взаимодействия открытых систем OSI Фи-

зический уровень. Канальный уровень. Сетевой уровень. 

Транспортный уровень.  

7,8  2 1 

3. Сеансовый уровень. Уровень представления. Прикладной уро-

вень 
9,10  2 1 

4.  Стандарты кабелей 

Коаксиальный кабель. Витая пара. Оптоволоконный кабель 
11,12  2 2 



5. Типы интерфейсов данных Передача пакетов. Передача ячеек 13,14  2 2 

Практические работы   8  

1. Практическая работа № 1 «Исследование топологии сети» 15,16  

2 Практическая работа № 2 «Выполнение монтажных работ с коак-

сиальным кабелем и витой парой» 

17,18  

3 Практическая работа № 3 «Выполнение монтажных работ с опто-

волоконным кабелем»  
19,20  

4 Практическая работа № 4 «Исследование типов интерфейсов дан-

ных»  
21,22  

Лабораторные работы не предусмотрены   

Контрольная работа.  «Не предусмотрено»    

Тема  1.2. 
Сетевое передающее оборудование 

Тема  1.2. 
Сетевое передающее оборудо-

вание. 

 

 

 

 

 

 

 

 

 

 

 

Содержание      

1. Передающее оборудование локальных сетей. Сетевые адапте-

ры. Повторители.  
23,24  2 2 

  2. Сетевые коммутаторы. Модули множественного доступа. 25,26    

  3. Мосты. Маршрутизаторы. Мосты-маршрутизаторы. Шлюзы 27,28  2 2 

4. Передающее оборудование глобальных сетей. Мультиплексо-

ры. Адаптеры ISDN.  
29,30  2 2 

  5. Модемы и маршрутизаторы DSL. Сервер доступа. Маршрути-

заторы 
31,32  2 2 

  6. Протоколы локальных сетей. IPX/SPX, NetBEUI, AppleTalk, 

SNA, DLC, DNA 
33,34  2 3 

7. Технология АТМ 35,36  2 3 

8. Протокол TCP/IP. Функционирование протокола TCP. Функ-

ционирование протокола UDP.  
37,38  2 3 

9. Функционирование протокола IP. Принципы работы протокола 

IPv6 
39,40  2 2 



10. Дистанционное управление компьютером Управление Radmin.  41,42  2 3 

11. Дистанционное управление компьютером NetOp. 43,44    

12. Управлениечерез Remote Desktop Control 45,46  2 2 

13. Принцип работы снифферов. 47,48  2 3 

14. Перехват пакетов ARP, TCP, DNS, HTTP, ICMP, NBNS 49,50  2 3 

15. Прикладные протоколы стека TCP/IP. Telnet, File Transfer Pro-

tocol (FTP)  
51,52  2 3 

16. Trivial File Transfer Protocol. (TFTP), Network File System (NFS) 53,54  2 3 

17. Диагностика локальных компьютерных сетей Методы диагно-

стики.  
55,56  2 3 

Лабораторные работы  16  

1. Лабораторная работа № 1 «Настройка протокола TCP/IP» 57,58  

2. Лабораторная работа № 2» Использование прикладного прото-

кола Telnet» 

59,60  

3. Лабораторная работа № 3 «Дистанционное управление компью-

тером» 

61,62  

4. Лабораторная работа  №4 «Дистанционная настройка локальной 

сети» 
63,64  

5. Лабораторная работа № 5 «Использование прикладного прото-

кола FTP» 
65,66  

6. Лабораторная работа №6 «Создание виртуальной локальной 

сети» 
67,68  

7. Лабораторная работа № 7 «Настройка фильтрации TCP/IP» 69,70  

Практические занятия   14  

1. Практическая работа № 4 «Изучение протокола IP» 71,72  

2. Практическая работа № 5 «Разложение IP по подсетям» 73,74  



3. Практическая работа № 6 «FTP-протокол» 75,76  

4. Практическая работа № 7 «Изучение и настройка маршрутизато-

ров» 

77,78  

5. Практическая работа № 8 «Диагностика работоспособности и 

правильности настроек маршрутизаторов» 

79,80  

6. Практическая работа № 9 «Изучение и настройка коммутаторов 

сетей» 

81,82  

7. Практическая работа № 10 «Диагностика работоспособности и 

правильности настроек коммутаторов сетей» 

83,84  

Контрольная работа (практикоориентированное тестирование) 85,86  2 

Тема 1.3. Методы передачи данных в глобальных сетях 
Тема 1.3. Методы передачи 

данных в глобальных сетях 
Содержание     

1. Сети X25I. X.25 и эталонная модель OSI.  87,88  2 2 

2. Методы передачи данных в X.25. Использование сетей X.25 89,90  2 2 

3. 
 Сети с ретрансляцией кадров (framerelay) Многоуровневые 

коммуникации в сетях.  

91,92  2 2 

4. Коммуникация и виртуальные каналы 93,94  2 2 

5. Сети ISDN. Сетевые службы 1.200.  95,96  2 2 

6. 
Цифровые коммуникационные службы. Широкополосные 

сети ISDN. 
97,98    

7. 
Принципы работы ISDN- сетей. ISDN и многоуровневые 

коммуникации OSI 
99,100  2 2 

8. 
Менеджер групповых политик. Настройка локальных поли-

тик компьютера.  
101,102  2 2 

9. Конфигурация компьютера, конфигурация пользователя 103,104  2 2 

10. 
Служба SMDS. Архитектура SMDS. Многоуровневые ком-

муникации SDMS.  
105,106  2 3 

11. Особенности подключения к сетям SDMS 107,108  2 2 

12. 
Линии DSL. Цифровая абонентская линия: ADSL, RADSL, 

HDSL, SHDSL, SDSL 
109,110  2 3 

13. Сети SONET, региональные Ethernet-сети (Optical Ethernet)  111,112  2 3 



14. Топология сети SONET и обнаружение отказов. 113,114    

15. Уровни SONET и эталонная модель OSI. Сети Ethernet 115,116  2 2 

16. 
Дополнительные протоколы глобальных сетей Протокол Se-

rialLineInternetProtocol (SLIP).  

117,118  2 2 

17. 
Протокол Point- to-Point Protocol (PPP) и Point-to-Point Tunne-

ling Protocol (PPTP) 

119,120  2 2 

Лабораторные работы   8  

1. 
Лабораторная работа № 8 «Дополнительные протоколы гло-

бальных сетей» 

121,122  

2. 
Лабораторная работа № 9 «Установка и настройка сетевой кар-

ты» 

123,124  

3. 
Лабораторная работа № 10 «Восстановление компьютера после 

сбоя (работа с backup-ами)» 

125,126  

4. 
Лабораторная работа № 11 «Организация взаимодействия ло-

кальной и глобальной компьютерных сетей» 

127,128  

Практические занятия   4 
1. Практическая работа № 11 «Принципы организации VPN» 129,130  

2.  Практическая работа № 12  «Способы организации VPN» 131,132  

Тема 1.4 Проектирование архитектуры локальной сети 
Тема 14 Проектирование архи-

тектуры локальной сети 
Содержание     

1. Требования СНиП к оборудованию компьютерных сетей 133,134  2 1 
2. Проектирование аппаратной. Требование к конструкции и 

оборудованию аппаратной.  
135,136  2 2 

3. Правила монтажа телекоммуникационного оборудования 137,138  2 1 

4.  Проектирование кроссовых. Размещение кроссовых.  139,140  2 2 

5. Общие требования к конструкции и оборудованию кроссовых 141,142  2 2 

6.  Кабельные трассы подсистемы внутренних магистралей 

Конструктивные требования к стоякам.  

143,144  2 2 

7. Элементы формирования кабельных трасс на горизонтальном 

участке. Подпотолочные кабельные каналы 

145,146  2 2 

8. Принципы и правила построения кабельной проводки СКС. 

Выбор типа и категории кабеля 

147,148  2 2 



9. Телекоммуникационная фаза проектирования. Схемы соеди-

нения групповых устройств сетевого оборудования.  
149,150  2 2 

Лабораторные работы   24  

1. 
Лабораторная работа № 12 «Монтаж телекоммуникационного 

оборудования» 

151,152  

2. Лабораторная работа № 13 «Проектирование и монтаж кроссо-

вых» 

153,154  

3. Лабораторная работа № 14 «Построение кабельной проводки 

СКС» 

155,156  

4. Лабораторная работа № 15 «Расчѐт магистральных подсистем» 157,158  

5. Лабораторная работа № 16 «Способы подключения сетевого 

оборудования» 

159,160  

6. Лабораторная работа № 17 «Настройка Wi-Fi-роутера»  161,162  

7. Лабораторная работа № 18 «Создание рабочих чертежей» 163,164  
8. Лабораторная работа № 19 «Создание спецификации» 165,166  
9. Лабораторная работа № 20 «Программные средства проектиро-

вания локальных сетей» 

167,168  

10 Лабораторная работа № 21 «Программные средства проектиро-

вания локальных сетей для учебных заведений» 

169,170  

11. Лабораторная работа № 22 «Расчѐт вспомогательного оборудо-

вания» 

171,172 

173,174 

 

Практические занятия   6  

1. Практическая работа № 13 « Порядок проектирования локаль-

ной сети» 
175,176  

2. Практическая работа № 14 «Оформление проектной документа-

ции» 
177,178  

3. Практическая работа № 15  «Порядок тестирования и приѐмо-

сдаточных испытаний локальной сети» 
179,180  

Самостоятельная работа при изучении раздела ПМ 01: 
СРС № 1 Создать презентацию на тему «Эталонная модель OSI»  

СРС № 2 Подготовить сообщение на тему «Информационная безопасность. 

СРС № 3 Подготовить презентацию на тему «Сетевое оборудование» 

  90  



СРС № 4 Подготовить сообщение «Программирование офисных АТС» 

СРС № 5 Подготовить сообщение по теме «Прикладные протоколы». 

СРС № 6 Подготовить сообщение на тему «OpticalEthernet». 

СРС № 7 Подготовить кроссворд по теме «Дополнительные протоколы глобальных сетей». 

СРС № 8 Подготовить кроссворд по теме «Правила монтажа телекоммуникационного обо-

рудования». 

СРС № 9 Подготовить конспект по теме «Расчѐт вспомогательного оборудования» 

СРС № 10 Подготовить сообщение «Изучение технических условий на отдельные виды 

коммуникационного оборудования» 

 

Курсовые работы     

Обязательная аудиторная учебная нагрузка по курсовой работе (проекту) не предусмотрена     

 Раздел 2 ПМ. 01 
Проектирование сетевой ин-

фраструктуры 

   180  

МДК 01.02. Математический ап-

парат для построения компьютер-

ных сетей 

   120  

Тема 2.1.  

Теория графов 

Тема 2.1. Теория графов Содержание     

1. Элементы теории графов 1,2  2 1 

2. 
Задача о кратчайшем пути при передаче пакетов между узлами 3,4 

5,6 

 2 3 

3. 
Метод ветвей и границ 7,8  2 2 

4. 
Задача коммивояжера 9,10  2 2 

5. Алгоритм Литтла и Форда  11,12  2 2 

6. Построение графа наименьшей длины 13,14  2 2 

Практические работы   2  
1. Практическая работа № 1 «Решение задачи коммивояжера» 15,16  



Лабораторные работы не предусмотрены   

Контрольная работа.  «Не предусмотрено»    

Тема 2.2. 

Основные типы задач математического программирования 
Тема 2.2. 

Основные типы задач математи-

ческого программирования 
 

 

 

 

 

 

 

 

 

Содержание     

1. Нелинейное программирование 17,18  2 1 

  2. Выпуклое программирование 19,20  2 1 

  3. Дискретное программирование 21,22  2 1 

4. Основная задача линейного программирования 23,24  2 2 

  5. Симплекс-метод решения задачи линейного программирования 25,26  2 3 

Лабораторные работы  не предусмотрены     

Практические занятия     

1 Практическая работа № 2 «Решение оптимизационных задач в Excel» 27,28 

29,30 

31,32 

33,34 

35,36 

 

2 Практическая работа № 3 «Решение оптимизационных задач с помо-

щью математического пакета Matcad» 

37,38 

39,40 

41,42 

43,44 

 

 

Контрольная работа (практикоориентированное тестирование) 

 

45,46  2 

Тема 2.3 

 Теория массового обслуживания 
Тема 2.3. Теория массового об-

служивания 
Содержание     
1. Марковские случайные процессы 47,48  2 2 



49,50 2 
2. Поток событий 51,52  2 2 

3. Простейший поток и его свойства 53,54  2 2 

4. Системы массового обслуживания, их классы и основные характери-

стики 

55,56 

57,58 
 2 

2 

2 

5. Системы массового обслуживания с отказами и ожиданием 59,60 

61,62 
 2 

2 

2 

Лабораторные работы     

1. Лабораторная работа № 1 «Выбор параметров обслуживания очере-

дей» 

63,64 

65,66 

67,68 

 

2. Лабораторная работа № 2 «Анализ временных параметров сложной 

работы посредством сетевых методов» 

69,70 

71,72 

73,74 

 

3. Лабораторная работа № 3 «Исследование статистических законо-

мерностей документальных информационных потоков» 

75,76 

77,78 

79,80 

 

Практические занятия не предусмотрены   

Тема 2.4. 

 Простейшие системы массового обслуживания 

Тема 2.4. Простейшие системы 

массового обслуживания 
Содержание     

1. Одноканальные системы массового обслуживания с неограниченной 

очередью 

81,82 

83,84 
 2 

2 

2 

2. N-канальная СМО с отказами 85,86 

87,88 
 2 

2 

2 

3. N-канальная СМО с ограниченной очередью 89,90 

91,92 
 2 

2 

2 

4. Замкнутая СМО с одним каналом и m источниками заявок 93,94 

95,96 
 2 

2 

2 

Лабораторные работыне предусмотрены     

Практические занятия    

1. Практическая работа № 4 «Решение примеров на отказы узлов» 97,98 

99,100 

101,102 

 



2. Практическая работа № 5 «Решение задач по правилам составления 

уравнений Колмогорова» 

103,104 

105,106 

107,108 

 

3. Практическая работа № 6 «Решение задач и использованием прие-

мов Эрланга и Пальма» 

109,110 

111,112 

113,114 

 

4. Практическая работа № 7 «Решение задач с применением формулы 

Литтла» 

115,116 

 
 

5. Практическая работа № 8 «Моделирование схемы гибели и размно-

жения при передаче пакетов между узлами в составной сети» 
117,118  

Тема 2.5.Основные понятия  

теории вероятностей. 
Тема 2.5. Основные понятия  

теории вероятностей. 
Содержание     

1. Случайные события. Операции над событиями. 119,120  2 1 

2. Определение вероятности событий. Теорема сложения вероятностей. 121,122  2 2 

3. Теорема умножения вероятностей. 123,124  2 2 

4.  Формула полной вероятности. Формула Байеса. 125,126  2 3 

5. Случайная величина. Распределение дискретных и непрерывных 

случайных величин. 

127,128  2 

2 

2 

6. Числовые характеристики случайных величин 129,130  2 2 

7. Законы распределения непрерывных случайных величин. 131,132  2 3 

Лабораторные работыне предусмотрены     

Практические занятия    

1. Практическая работа № 9 «Решение задач на определение вероятно-

сти событий. Решение задач с применением теоремы сложения веро-

ятностей» 

133,134  

2. Практическая работа № 10 «Решение задач с применением теоремы 

умножения вероятностей.»  

135,136  

3. Практическая работа № 11 «Решение задач на распределение дис-

кретных и непрерывных случайных величин» 
137,138  

4. Практическая работа № 12 «Нахождение математического ожидания, 

дисперсии, среднего квадратичного отклонения» 

139,140  

5. Практическая работа № 13 «Решение задач» 141,142 

143,144 
 

Тема 2.6. 



Основные понятия математической статистики. 
Тема 2.6. Основные понятия ма-

тематической статистики. 
Содержание     

1. Задачи математической статистики. Генеральная совокупность и 

выборка. Статистическое распределение. Гистограмма. Полигон. 

145,146  2 3 

2. Характеристики положения и рассеяния статистического распреде-

ления. Оценка параметров генеральной совокупности по ее выборке.  

147  1 3 

3. Интервальная оценка. Доверительный интервал и доверительная 

вероятность 

148  1  

4. Дифференцированный зачет 149,150  2 3 

Лабораторные работыне предусмотрены     

Практические занятия не предусмотрены    

Самостоятельная работа при изучении раздела ПМ 02: 

СРС № 1. Подготовить  презентацию на тему «Теория графов» 

СРС № 2. Решить задачи на тему «Кратчайший путь в ориентированном графе» 

СРС № 3. Решить оптимизационные задач 

СРС № 4. Подготовить реферат на тему «Системы массового обслуживания» 

СРС № 5. Решить задачи по теории массового обслуживания 

СРС № 6. Решить задачи по теории вероятностей 

СРС № 7. Решить задачи по математической статистике 

  60  

Учебная практика  
Виды работ 

  

 

72  

1. проектировать локальную сеть   6 

2. выбирать сетевые топологии   6 

3. рассчитывать основные параметры локальной сети   6 

4. читать техническую и проектную документацию по организации сегментов сети   6 

5. применять алгоритмы поиска кратчайшего пути   6 

6. планировать структуру сети с помощью графа с оптимальным расположением узлов   6 

7. использовать математический аппарат теории графов   6 

8. контролировать соответствие разрабатываемого проекта нормативно-технической доку-

ментации 
  6 

9. настраивать протокол TCP/IP и использовать встроенные утилиты операционной системы для 

диагностики работоспособности сети 
  6 

10. использовать многофункциональные приборы и программные средства мониторинга   6 

11. использовать программно-аппаратные средства технического контроля   6 



12. использовать техническую литературу и информационно-справочные системы для замены (по-

иска аналогов) устаревшего оборудования 
  6 

   - 

   - 

Производственная практика.  
Виды работ: 

  144 

1. проектирование архитектуры локальной сети в соответствии с поставленной задачей;   6 

6 

6 

 

2. установка и настройка сетевых протоколов и сетевого оборудование в соответствии с 

конкретной задачей; 

  6 

6 

6 

3. выбор технологии, инструментальных средств при организации процесса исследования 

объектов сетевой инфраструктуры; 

  6 

6 

6 

4. обеспечение целостности резервирования информации, использования VPN;   6 

6 

6 

5. установка и обновление сетевого программного обеспечения;   6 

6 

6 

6. мониторинг производительности сервера и протоколирования системных и сетевых со-

бытий; 
  6 

6 

6 

7. использование специального программного обеспечения для моделирования, проекти-

рования и тестирования компьютерных сетей; 
  6 

6 

6 

 

8. оформление технической документации;   6 

6 

6 

 

Всего   726  

 

 



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1. Материально-техническое обеспечение 

Для реализации профессионального модуля имеется  в наличии: 

учебные кабинеты: «Основы теории кодирования и передачи информации»  

лаборатории:«Организация и принципы  построения компьютерных систем»  

 

Оборудование учебного кабинета и рабочих мест кабинета «Основы теории кодирования и передачи инфор-

мации» : 

- посадочные места по количеству обучающихся –25 

- рабочее место преподавателя  (компьютеризованное) -1 

 интерактивная доска PROMETHEAN; 

 наглядные пособия:материнская плата, системный блок, монитор, блок питания, магистраль, HDD, клавиатура, 

мышь, LAN-тестеры 

 специализированное программное обеспечение: программа-эмулятор сети передачи данных и оборудования Cis-

coPacketTracert; 

 программа-эмулятор виртуального оборудования VirtualBox; 

 образы ОС Windows 2008,ОС Windows 2012/16 Server, Windows 7/10; 

 маршрутизаторы; 

 кабели; 

 почтовый сервер  

 файловый сервер FileZilla Server 

  

 



Технические средства обучения: 

 ПКс лицензионным программным обеспечением,  

 МФУ HP;  

 интерактивная доска PROMETHEAN;  

 мультимедийный проектор EPSON; 

 

Оборудование лаборатории:  

 персональный компьютер преподавателя; 

  персональный компьютер учащегося;  

 МФУ HP; 

 интерактивная доска PROMETHEAN; 

 мультимедийный   проектор EPSON; 

 Wi-Fi роутер ZyXel; 

  коннекторы; 

 устройство для обжима витой пары; 

 LAN- тестер; 

 специализированное программное обеспечение: программа-эмулятор сети передачи данных и оборудования 

CiscoPacketTracert; 

 программа-эмулятор виртуального оборудования VirtualBox; 

 установочныедискиОС Windows 2008/12 Server, Windows 7, Windows Server 2016. 



 почтовый сервер  

 файловый сервер FileZilla Server 

 

Реализация профессионального модуля предполагает обязательную производственную практику, проводимую кон-

центрированно. 

 

 

4.2. Информационное обеспечение обучения 

Основные источники: 

1. Новожилов, Е.О. Компьютерные сети: учеб. пособие для студ. учреждений сред. проф. образования / 

Е.О.Новожилов, О.П.Новожилов. — 2-е издание перераб. и доп. — М. : Издательский центр «Академия», 2013. — 224 с. 

2. Максимов, Н.В. Компьютерные сети: учебное пособие для студентов учреждений СПО [электронная версия ]/ 

Н.В.Максимов, И.И.Попов. – 6-е изд., испр. и доп.,- М.: ФОРУМ, 2013. – 464 с. 

Дополнительные источники: 

1. Кузин, А. В. Компьютерные сети: учебное пособие [электронная версия ]/А. В. Кузин. - 3-е изд., перераб. и доп .- 

М.: ФОРУМ: ИНФРА-М, 2014.- 192 с. 

2. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов[электронная версия 

]/В.Г. Олифер, Н.А. Олифер.- СПб.: Питер, 2016. 

3. MicrosoftWindowsServer® 2012. Справочник администратора [электронная версия ]/Уильям Р. СтанекПер. с англ. 

— М.: Русская Редакция, 2012. - 674 с. 

4. Официальное руководство Cisco по подготовке к сертификационным экзаменам CCNAICND2[электронная версия 

]/ Пер. с англ.-М.:ООО «И.Д.Вильямс»,2013.-736 с. 

5. Моримото, Microsoft Windows Server 2008 R2. Полное руководство. Пер. с англ. [электронная версия]/ Ноэл, 

Майкл, Драуби, Омар, Мистри, Росс, Амарис, Крис Рэнд. -М.: ООО «И.Д. Вильямс», 2011.-1456 с.: ил.- Парал.тит.англ 
6. Колисниченко Д.Linux. От новичка к профессионалу./А.Ватаманюк  — СПб.: БХВ-Петербург, 2011. 

 

 



Интернет-источники 

1. Журнал сетевых решений LAN [Электронный ресурс]. — Режим доступа: URL:http://www.osp.ru/lan/#/home (дата 

обращения: 03.09.18). 
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4.3. Организация  образовательного процесса.  

Учебная практика в рамках профессионального модуля не предусмотрена. 

Производственная практика проводится в организациях, направление деятельности которых соответствует профи-

лю подготовки обучающихся и реализовывается концентрированно (ИДПОиИБГСХА,  ИКН и IT –технологий в сфе-

ре культуры и искусства ВСГАКИ, «СТ- сервис», «N@vicom-сервис») 

Аттестация по итогам производственной практики проводиться с учетом результатов, подтвержденных докумен-

тами соответствующих организаций. 

Консультации по профессиональному модулю проводятся во внеурочное время, индивидуально с каждым уча-

щимся. 

         Обязательным условием изучения профессионального модуля является освоение учебных дисциплин: «Основы 

теории информации»; «Архитектура аппаратных средств»; «Операционные системы»;  «Основы программирования и 

баз данных»; «Технические средства информатизации». Профессиональный модуль «Организация сетевого администри-

рования» изучается сразу после изучения или совместно с модулем «Участие в проектировании сетевой инфраструкту-

ры».  

  

http://www.osp.ru/lan/#/home
http://www.ccc.ru/
http://www.intuit.ru/
http://www.ichip.ru/


4.4. Кадровое обеспечение образовательного процесса 

 Педагогические кадры  и мастера, обеспечивающие обучение по междисциплинарному курсу и осуществляющие 

руководство учебной практикой:  

Ф.И.О. преподавателя 

(мастера) 

Образование Квалификация препо-

давателя 

Рабочий разряд( для 

преподавателей 

ППКРС) 

Дата и место прохож-

дения стажировки 

Тенгайкин Е.А. высшее первая категория  07.07 по 

21.07.2014ТСО ИД-

ПОИ ФГБОУ ВПО 

БГСХА  

 

 

 

 

 

 

 

 

 

 

 

 



5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА 

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

 

5.1. Контроль и оценка результатов освоения МДК ПМО1 Участие в проектировании сетевой 

инфраструктуры. 
Таблица 5.1 

Результаты обучения 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки результатов обучения 
Формируемые ПК 

и ОК 
усвоенные зна-

ния 
освоенные умения 

практический 

опыт 

ПК 1.1. Выпол-

нять проектиро-

вание кабельной 

структуры ком-

пьютерной сети. 

ОК 2. Организо-

вывать собствен-

ную деятель-

ность, выбирать 

типовые методы и 

способы выпол-

нения профессио-

нальных задач, 

оценивать их эф-

фективность и 

качество. 

ОК 3. Принимать 

решения в стан-

дартных и не-

• общие 

принципы по-

строения сетей; 

• сетевые 

топологии; 

• много-

слойную мо-

дель OSI; 

• требо-

вания к ком-

пьютерным 

сетям; 

• архи-

тектуру прото-

колов; 

• стан-

дартизацию 

сетей; 

• этапы 

• выполне-

ние всего ком-

плекса проектных 

работ, связанных с 

созданием компь-

ютерной сети (под 

ключ); 

• грамот-

ность использова-

ния IT-технологий, 

в том числе спе-

циализированного 

программного 

обеспечения, при 

проектировании 

компьютерных се-

тей; 

• качество 

организации работ 

• проек-

тирования ар-

хитектуры ло-

кальной сети в 

соответствии с 

поставленной 

задачей; 

• уста-

новки и на-

стройки сете-

вых протоко-

лов и сетевого 

оборудования 

в соответствии 

с конкретной 

задачей; 

• выбора 

технологии, 

инструмен-

Обозначение всех элементов, 

составляющих кабельную под-

систему инфокоммуникацион-

ной системы; 

Учет всех элементов, состав-

ляющих кабельную подсистему 

инфокоммуникационной систе-

мы; 

Обозначение всех элементов 

трасс прокладки телекоммуни-

кационных кабелей; 

Обозначение телекоммуникаци-

онных и других помещений, в 

которых монтируются состав-

ляющие инфокоммуникацион-

ной системы; 

Учет телекоммуникационных и 

других помещений, в которых 

монтируются составляющие 

 
1. Текущий контроль: 

 
1.1.Входной контроль. Оценка 

выполнения тестовых зада-

ний. 
1.2. Оперативный контроль:  
1.2.1. Оценка выполненных 

лабораторных работ : 
Практическая работа № 1 «Иссле-

дование топологии сети» 

Практическая работа № 2 «Выпол-

нение монтажных работ с коак-

сиальным кабелем и витой па-

рой» 

Практическая работа № 3 «Выпол-

нение монтажных работ с опто-

волоконным кабелем»  

Практическая работа № 3 «Иссле-

дование типов интерфейсов 

данных» 



стандартных си-

туациях и нести 

за них ответст-

венность. 

ОК 4. Осуществ-

лять поиск и ис-

пользование ин-

формации, необ-

ходимой для эф-

фективного вы-

полнения профес-

сиональных за-

дач, профессио-

нального и лич-

ностного разви-

тия. 

 

проектирова-

ния сетевой 

инфраструкту-

ры; 

по проектирова-

нию компьютер-

ных сетей; 

• обеспечи-

вать бесконфликт-

ное внедрение и 

ввод в эксплуата-

цию создаваемого 

объекта; 

при проектирова-

нии обеспечивать 

перспективы для 

будущего развития 

компьютерной се-

ти 

тальных 

средств при 

организации 

процесса ис-

следования 

объектов сете-

вой инфра-

структуры; 

инфокоммуникационной систе-

мы; 

 

Лабораторная работа № 1 «На-

стройка протокола TCP/IP» 

 
1.2.2. Оценка выполненных 

самостоятельных работ:  
Создать презентацию на тему 

«Эталонная модель OSI» 
Подготовить презентацию на тему 

«Сетевое оборудование» 
1.3. Рубежный контроль:  
Тестирование по пройденной 

теме. 
1.4. Промежуточная аттеста-

ция( Выходной контроль ) 
Дифференцированный зачет. 

Оценка выполнения тестовых 

заданий. 
 

 

 

ПК 1.2. Осущест-

влять выбор тех-

нологии, инстру-

ментальных 

средств и средств 

вычислительной 

техники при ор-

ганизации про-

цесса разработки 

и исследования 

объектов профес-

сиональной дея-

тельности. 

ОК 2. Организо-

вывать собствен-

• требо-

вания к сете-

вой безопасно-

сти; 

• органи-

зацию работ по 

вводу в экс-

плуатацию 

объектов и 

сегментов 

компьютерных 

сетей; 

• вероят-

ностные и сто-

хастические 

 целесооб-

разность 

осуществле-

ния выбора 

технологии, 

инструмен-

тальных 

средств и 

средств ВТ; 

• грамотность 

планирования и 

проведения необхо-

димых тестовых 

Å ʦʙʝʩ-

ʧʝʯʝʥʠʷ ʮʝʣʦ-

ʩʪʥʦʩʪʠ ʨʝʟʝʨ-

ʚʠʨʦʚʘʥʠʷ ʠʥ-

ʬʦʨʤʘʮʠʠ, ʠʩ-

ʧʦʣʴʟʦʚʘʥʠʷ 

VPN; 
Å ʫʩʪʘ-

ʥʦʚʢʠ ʠ ʦʙʥʦʚ-

ʣʝʥʠʷ ʩʝʪʝʚʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ; 
Å ʤʦʥʠ-

ʪʦʨʠʥʛʘ ʧʨʦʠʟ-

ʚʦʜʠʪʝʣʴʥʦʩʪʠ 

ʩʝʨʚʝʨʘ ʠ ʧʨʦ-

Проверка системы электропита-

ния; 

Проверка функционирования 

устройств; 

Установка активного сетевого 

оборудования и операционных 

систем; 

Администрирование процесса 

конфигурирования сетевых уст-

ройств и программного обеспе-

чения; 

Инвентаризация параметров и 

документирование функцио-

нальных схем работы компонент 

сетевой системы; 

1.2. Оперативный контроль:  
1.2.1. Оценка выполненных 

лабораторных работ : 
Лабораторная работа № 2» Ис-

пользование прикладного про-

токола Telnet» 

Лабораторная работа № 3 «Дис-

танционное управление компь-

ютером» 

Лабораторная работа  №4 «Дис-

танционная настройка локаль-

ной сети» 

Лабораторная работа № 5 «Ис-

пользование прикладного про-

токола FTP» 

Лабораторная работа №6 «Соз-



ную деятель-

ность, выбирать 

типовые методы и 

способы выпол-

нения профессио-

нальных задач, 

оценивать их эф-

фективность и 

качество. 

ОК 3. Принимать 

решения в стан-

дартных и не-

стандартных си-

туациях и нести 

за них ответст-

венность. 

ОК 4. Осуществ-

лять поиск и ис-

пользование ин-

формации, необ-

ходимой для эф-

фективного вы-

полнения профес-

сиональных за-

дач, профессио-

нального и лич-

ностного разви-

тия. 

процессы, эле-

менты теории 

массового об-

слу-живания, 

основные со-

отношения 

теории очере-

дей, основные 

понятия теории 

графов; 

• алго-

ритмы поиска 

кратчайшего 

пути; 

проверок и профи-

лактических осмот-

ров; 
• квалифици-

рованность органи-

зации и осуществле-

ния мониторинга 

использования вы-

числительной сети; 
• точность и 

скрупулѐзность 

фиксирования и 

анализа сбоев в ра-

боте серверного и 

сетевого оборудова-

ния, своевремен-

ность принятия ре-

шения о внеочеред-

ном обслуживании 

программно-

технических 

средств; 
• своевремен-

ность выполнения 

мелкого ремонта 

оборудования; 
грамотность и акку-

ратность ведения 

технической и от-

чѐтной документа-

ции 

ʪʦʢʦʣʠʨʦʚʘʥʠʷ 

ʩʠʩʪʝʤʥʳʭ ʠ 

ʩʝʪʝʚʳʭ ʩʦʙʳ-

ʪʠʡ; 

Оценка эффективности конфи-

гурации сети с точки зрения 

производительности сети и за-

щиты от несанкционированного 

доступа; 

Поиск и устранение отказов се-

тевых устройств и операцион-

ных систем; 

дание виртуальной локальной 

сети» 

Лабораторная работа № 7 «На-

стройка фильтрации TCP/IP» 

Лабораторная работа № 20 «Про-

граммные средства проектиро-

вания локальных сетей» 

Лабораторная работа № 21 «Про-

граммные средства проектиро-

вания локальных сетей для 

учебных заведений» 

Лабораторная работа № 22 «Расчѐт 

вспомогательного оборудова-

ния» 
1.2.2. Оценка выполненных 

самостоятельных работ:  
Подготовить сообщение на тему 

«OpticalEthernet». 

Подготовить сообщение «Изуче-

ние технических условий на от-

дельные виды комму-

никационного оборудования» 
 

ПК 1.3. Обеспе-

чивать защиту 

информации в се-

ти с использова-

нием программ-

• исполь-

зования специ-

ального про-

граммного 

• полнота 

обеспечения нали-

чия и работоспо-

собности про-

граммно-

Å ʫʩʪʘ-

ʥʦʚʢʠ ʠ ʦʙʥʦʚ-

ʣʝʥʠʷ ʩʝʪʝʚʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ; 

Оценка эффективности конфи-

гурации сети с точки зрения 

производительности сети и за-

щиты от несанкционированного 

доступа; 

1.2. Оперативный контроль:  
1.2.1. Оценка выполненных 

лабораторных работ : 
 

Практическая работа № 4 «Изуче-



но-аппаратных 

средств. 

 

ОК 2. Организо-

вывать собствен-

ную деятель-

ность, выбирать 

типовые методы и 

способы выпол-

нения профессио-

нальных задач, 

оценивать их эф-

фективность и 

качество. 

ОК 3. Принимать 

решения в стан-

дартных и не-

стандартных си-

туациях и нести 

за них ответст-

венность. 

ОК 4. Осуществ-

лять поиск и ис-

пользование ин-

формации, необ-

ходимой для эф-

фективного вы-

полнения профес-

сиональных за-

дач, профессио-

нального и лич-

ностного разви-

тия. 

обеспечения 

для моделиро-

вания, проек-

тирования и 

тестирования 

компьютерных 

сетей; 

• оформ-

ления техниче-

ской докумен-

тации; 

технических 

средств сбора дан-

ных для анализа 

показателей ис-

пользования и 

функционирова-

ния компьютерной 

сети; 

грамотность и 

своевременность 

действий по адми-

нистрированию 

сетевых ресурсов; 

Å ʤʦʥʠ-

ʪʦʨʠʥʛʘ ʧʨʦʠʟ-

ʚʦʜʠʪʝʣʴʥʦʩʪʠ 

ʩʝʨʚʝʨʘ ʠ ʧʨʦ-

ʪʦʢʦʣʠʨʦʚʘʥʠʷ 

ʩʠʩʪʝʤʥʳʭ ʠ 

ʩʝʪʝʚʳʭ ʩʦʙʳ-

ʪʠʡ; 
Å ʠʩ-

ʧʦʣʴʟʦʚʘʥʠʷ 

ʩʧʝʮʠʘʣʴʥʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ ʜʣʷ 

ʤʦʜʝʣʠʨʦʚʘʥʠʷ, 

ʧʨʦʝʢʪʠʨʦʚʘʥʠʷ 

ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ 

ʢʦʤʧʴʶʪʝʨʥʳʭ 

ʩʝʪʝʡ; 
Å

 ʦʬʦʨʤ

ʣʝʥʠʷ ʪʝʭʥʠʯʝ-

ʩʢʦʡ ʜʦʢʫʤʝʥ-

ʪʘʮʠʠ; 

Контроль за использованием ре-

сурсов сети; 

Подготовка отчетов об исполь-

зовании сетевых ресурсов; 

Настройка параметров управле-

ния безопасностью операцион-

ных систем; 

Установка специальных средств 

управления безопасностью ад-

министрируемой сети; 

Установка и настройка средств 

обеспечения безопасности уда-

ленного доступа (ОС и специа-

лизированных протоколов); 

Поиск и устранение отказов се-

тевых устройств и операцион-

ных систем; 

Документирование ошибок в 

работе сетевых устройств и про-

граммного обеспечения; 

ние протокола IP» 

Практическая работа № 5 «Разло-

жение IP по подсетям» 

Практическая работа № 6 «FTP-

протокол» 

Практическая работа № 7 «Изуче-

ние и настройка маршрутизато-

ров» 

Практическая работа № 8 «Диаг-

ностика работоспособности и 

правильности настроек маршру-

тизаторов» 

Практическая работа № 9 «Изуче-

ние и настройка коммутаторов 

сетей» 

Практическая работа № 10 «Диаг-

ностика работоспособности и 

правильности настроек комму-

таторов сетей» 

Лабораторная работа № 17 «На-

стройка Wi-Fi-роутера»  

 

 
1.2.2. Оценка выполненных 

самостоятельных работ:  
Подготовить сообщение на тему 

«Информационная безопас-

ность» 
Подготовить презентацию на тему 

«Сетевое оборудование» 



 

ПК 1.4. Прини-

мать участие в 

приемо-

сдаточных испы-

таниях компью-

терных сетей и 

сетевого оборудо-

вания различного 

уровня и в оценке 

качества и эконо-

мической эффек-

тивности сетевой 

топологии. 

ОК 2. Организо-

вывать собствен-

ную деятель-

ность, выбирать 

типовые методы и 

способы выпол-

нения профессио-

нальных задач, 

оценивать их эф-

фективность и 

качество. 

ОК 3. Принимать 

решения в стан-

дартных и не-

стандартных си-

туациях и нести 

за них ответст-

венность. 

• алго-

ритмы поиска 

кратчайшего 

пути; 

• основ-

ные проблемы 

синтеза графов 

атак; 

• по-

строение адек-

ватной модели; 

• системы 

топологиче-

ского анализа 

защищѐнности 

компьютерной 

сети; 

• архи-

тектуру скане-

ра безопасно-

сти; 

• экс-

пертные сис-

темы; 

• базовые 

протоколы и 

технологии ло-

кальных сетей; 

• принци-

пы построения 

высокоскоро-

 

• продуктив-

ное участие в 

приѐмо-сдаточных 

испытаниях ком-

пьютерных сетей и 

сетевого оборудо-

вания; 

• правиль-

ность и аргумен-

тированность 

оценки качества и 

экономической 

эффективности 

сетевой тополо-

гии; 

• грамотность 

применения нор-

мативно-

технической доку-

ментации в облас-

ти информацион-

ных технологий; 

осознанность при-

менения отечест-

венного и зару-

бежного опыта ис-

пользования про-

граммно-

технических 

средств 

Å ʫʩʪʘ-

ʥʦʚʢʠ ʠ ʦʙʥʦʚ-

ʣʝʥʠʷ ʩʝʪʝʚʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ; 
Å ʤʦʥʠ-

ʪʦʨʠʥʛʘ ʧʨʦʠʟ-

ʚʦʜʠʪʝʣʴʥʦʩʪʠ 

ʩʝʨʚʝʨʘ ʠ ʧʨʦ-

ʪʦʢʦʣʠʨʦʚʘʥʠʷ 

ʩʠʩʪʝʤʥʳʭ ʠ 

ʩʝʪʝʚʳʭ ʩʦʙʳ-

ʪʠʡ; 

Установка персональных ком-

пьютеров, учрежденческой ав-

томатической телефонной стан-

ции (УАТС), подключение пе-

риферийных и абонентских уст-

ройств; 

Ввод в эксплуатацию аппарат-

ных, программно-аппаратных и 

программных средств инфоком-

муникационной инфраструкту-

ры совместно с представителями 

поставщиков оборудования; 

 

1.2. Оперативный контроль:  
1.2.1. Оценка выполненных 

лабораторных работ : 
Лабораторная работа № 9 «Уста-

новка и настройка сетевой кар-

ты» 

Лабораторная работа № 10 «Вос-

становление компьютера после 

сбоя (работа с backup-ами)» 

Лабораторная работа № 11 «Орга-

низация взаимодействия ло-

кальной и глобальной компью-

терных сетей» 

Практическая работа № 11 «Прин-

ципы организации VPN» 

Практическая работа № 12  «Спо-

собы организации VPN» 

Лабораторная работа № 12 «Мон-

таж телекоммуникационного 

оборудования» 

Лабораторная работа № 13 «Про-

ектирование и монтаж кроссо-

вых» 

Лабораторная работа № 14 «По-

строение кабельной проводки 

СКС» 

Практическая работа № 16  «Поря-

док тестирования и приѐмо-

сдаточных испытаний локаль-

ной сети» 

 

 



ОК 4. Осуществ-

лять поиск и ис-

пользование ин-

формации, необ-

ходимой для эф-

фективного вы-

полнения профес-

сиональных за-

дач, профессио-

нального и лич-

ностного разви-

тия. 

 

стных локаль-

ных сетей; 

• основы 

проектирова-

ния локальных 

сетей, беспро-

водные ло-

кальные сети; 

• стан-

дарты кабелей, 

основные виды 

коммуникаци-

онных уст-

ройств, терми-

ны, понятия, 

стандарты и 

типовые эле-

менты струк-

турированной 

кабельной сис-

темы: монтаж, 

тестирование; 

 

1.2.2. Оценка выполненных 

самостоятельных работ:  
Подготовить сообщение «Про-

граммирование офисных АТС» 

Подготовить кроссворд по теме 

«Правила монтажа телекомму-

никационного оборудования». 
 

ПК 1.5. Выпол-

нять требования 

нормативно-

технической до-

кументации, 

иметь опыт 

оформления про-

ектной докумен-

тации. 

ОК 2. Организо-

вывать собствен-

• экс-

пертные сис-

темы; 

• базовые 

протоколы и 

технологии ло-

кальных сетей; 

• принци-

пы построения 

высокоскоро-

стных локаль-

• правиль-

ность, техническая 

и юридическая 

грамотность при-

менения норма-

тивно-технической 

документации в 

области ин-

формационных 

технологий; 

• продуктив-

ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʩʧʝʮʠʘʣʴʥʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ ʜʣʷ 

ʤʦʜʝʣʠʨʦʚʘʥʠʷ, 

ʧʨʦʝʢʪʠʨʦʚʘʥʠʷ 

ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ 

ʢʦʤʧʴʶʪʝʨʥʳʭ 

ʩʝʪʝʡ; 
Å

 ʦʬʦʨʤ

ʣʝʥʠʷ ʪʝʭʥʠʯʝ-

Разработка нормативно-

технической документации на 

процедуры управления при-

кладным программным обеспе-

чением; 

Разработка нормативной и тех-

нической документации на ап-

паратные средства и программ-

ное обеспечение; 

Разработка нормативно-

технической документации на 

1.2. Оперативный контроль:  
1.2.1. Оценка выполненных 

лабораторных работ : 

Лабораторная работа № 15 «Расчѐт 

магистральных подсистем» 

Лабораторная работа № 16 «Спо-

собы подключения сетевого 

оборудования» 

Лабораторная работа № 18 «Соз-

дание рабочих чертежей» 

Лабораторная работа № 19 «Соз-



ную деятель-

ность, выбирать 

типовые методы и 

способы выпол-

нения профессио-

нальных задач, 

оценивать их эф-

фективность и 

качество. 

ОК 3. Принимать 

решения в стан-

дартных и не-

стандартных си-

туациях и нести 

за них ответст-

венность. 

ОК 4. Осуществ-

лять поиск и ис-

пользование ин-

формации, необ-

ходимой для эф-

фективного вы-

полнения профес-

сиональных за-

дач, профессио-

нального и лич-

ностного разви-

тия. 

 

ных сетей; 

• основы 

проектирова-

ния локальных 

сетей, беспро-

водные ло-

кальные сети; 

• стан-

дарты кабелей, 

основные виды 

коммуникаци-

онных уст-

ройств, терми-

ны, понятия, 

стандарты и 

типовые эле-

менты струк-

турированной 

кабельной сис-

темы: монтаж, 

тестирование; 

• средства 

тестирования и 

анализа; 

• про-

граммно-

аппаратные 

средства тех-

нического кон-

троля; 

ность участия в 

планировании раз-

вития программно-

технической базы 

организации; 

• аргументи-

рованность обос-

нования предло-

жений по реализа-

ции стратегии ор-

ганизации в облас-

ти информацион-

ных технологий; 

• продуктив-

ность участия в 

научных конфе-

ренциях, семина-

рах; 

• точность и 

грамотность 

оформления тех-

нологической до-

кументации, еѐ со-

ответствие дейст-

вующим правилам 

и руководствам 

ʩʢʦʡ ʜʦʢʫʤʝʥ-

ʪʘʮʠʠ; 
процедуры настройки и инте-

грации прикладного программ-

ного обеспечения, включая ин-

струкции для пользователей; 

Разработка нормативной и тех-

нической документации на ап-

паратные средства и программ-

ное обеспечение; 

дание спецификации» 

Практическая работа № 13 « Поря-

док проектирования локальной 

сети» 

Практическая работа № 14  «Сани-

тарно-гигиенические требования 

к размещению компьютерного 

оборудования» 
Практическая работа № 15 

«Оформление проектной доку-

ментации» 

 
1.2.2. Оценка выполненных 

самостоятельных работ:  
Подготовить конспект по теме 

«Расчѐт вспомогательного обо-

рудования» 

Подготовить презентацию на тему 

«Сетевое оборудование» 

 

5.2 Контроль и оценка результатов учебной практики. 



Контроль и оценка учебной практики  проходит в форме  зачета, который предусматривает выполнение самостоя-

тельной работы (выполнение практического задания). 

5.3 Контроль и оценка результатов производственной практики. 

 

 Контроль и оценка производственной  практики  проходит в форме зачета, который предусматривает  защиту ре-

зультатов ПП. 

5.4 Результаты освоения модуля, подлежащие проверке на экзамене.  

 1.В результате аттестации по профессиональному модулю осуществляется комплексная проверка следующих про-

фессиональных и общих компетенций: 

Таблица 5.4.1  Профессиональные и общие компетенции,  сформированность которых можно определить в ходе  

выполнения  экзаменационного задания 

Профессиональные и общие компетенции под-

лежащие проверке  

Основные показатели оценки результата Формы и методы контроля и оценки 

ПК 1.1. Выполнять проектирование кабельной 

структуры компьютерной сети. 
ОК 5. Использовать информационно-

коммуникационные технологии в профессиональ-

ной деятельности. 
 

 создание и оформление логической карты 

сети в соответствии с проектным задани-

ем с использованием edrowmax 

 создание и оформление физической карты 

сети в соответствии с проектным задани-

ем с использованием edrowmax 

 составление проектно-сметной докумен-

тации ЛВС (расчет стоимости программ-

но-аппаратного обеспечения и монтажных 

работ )  в соответствии с проектным зада-

нием 

 оформление эскизной  документации в  

соответствии с ГОСТ 2.125—2008 

Наблюдение и оценка   выполнения экзамена-

ционного практического задания  и оценка 

качества выполненного задания в  соответст-

вии с технологическими требованиями и тре-

бованиями ГОСТ 2.125—2008 

ПК 1.2. Осуществлять выбор технологии, инстру- -     использование сетевых тесторов или Наблюдение и оценка   выполнения экзамена-



ментальных средств и средств вычислительной тех-

ники при организации процесса разработки и иссле-

дования объектов профессиональной деятельности. 
 

спец.ПО  для а исследования ЛВС  
-    анализ данных функционирования сети ( 

трафик сети, нагрузка, скорость передачи 

данных, время отклика  и т.д.) 
-     выбор технологий  на основе  сделанного 

анализа и обоснование выбора 
 оформление  отчета по итогам исследова-

ния ЛВС 

ционного практического задания  и оценка 

качества выполненного задания в  соответст-

вии с требованиями задания. 

ПК 1.3. Обеспечивать защиту информации в сети с 

использованием программно-аппаратных средств. 
 диагностика работоспособности сети  

 настройка протокола TCP/IP  

 установка программного обеспечения в 

зависимости от сложности структуры ИС 

Наблюдение и оценка   выполнения экза-

менационного практического задания  и 

оценка качества выполненного задания в  

соответствии с требованиями задания. 

ПК 1.4. Принимать участие в приемо-сдаточных 

испытаниях компьютерных сетей и сетевого обору-

дования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 
 

-     анализ  соответствия  разрабатываемого 

проекта нормативно-технической документа-

ции;  
 использование многофункциональных 

приборов и  программных средств для ис-

пытаний  технического контроля ЛВС 

Наблюдение и оценка   выполнения экзамена-

ционного практического задания  и оценка 

качества выполненного задания в  соответст-

вии с требованиями задания. 

ПК 1.5. Выполнять требования нормативно-

технической документации, иметь опыт оформле-

ния проектной документации. 

 - оформление нормативно-технической  

документации в соответствии с ГОСТ 3.1901-

74, ГОСТ 3.1102-81, ГОСТ 3.1103-82, ГОСТ 

3.1105-84, ГОСТ 3.1127-93, ГОСТ 3.1128-93 

 Наблюдение и оценка   выполнения экзамена-

ционного практического задания  и оценка 

качества выполненного задания в  соответст-

вии с требованиямиГОСТ 3.1901-74, ГОСТ 

3.1102-81, ГОСТ 3.1103-82, ГОСТ 3.1105-84, 

ГОСТ 3.1127-93, ГОСТ 3.1128-93 

ОК 2. Организовывать собственную деятельность, 

выбирать типовые методы и способы выполнения 

профессиональных задач, оценивать их эффектив-

ность и качество. 

Правильная подготовка рабочего места, со-

блюдение последовательности выполнения 

процесса  в соответствии  с  практическим 

заданием. 

Оценка подготовленного рабочего места 

ОК 3. Принимать решения в стандартных и нестан-

дартных ситуациях и нести за них ответственность. 
Определение и устранение сбоев в ЛВС  Наблюдение и оценка  выполнения  практи-

ческого экзаменационного задания   
ОК 4. Осуществлять поиск и использование инфор-

мации, необходимой для эффективного выполнения 

профессиональных задач, профессионального и 

личностного развития. 

Использование информационных ресурсов   

при выполнении  проектного задания  
 

 

Наблюдение и оценка  выполнения  практи-

ческого экзаменационного задания   

http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1901-74
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1901-74
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1102-81
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1103-82
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1105-84
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1105-84
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1105-84
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1127-93
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1128-93
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1901-74
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1102-81
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1102-81
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1102-81
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1103-82
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1105-84
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1127-93
http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%203.1128-93


Таблица 5.4.2  Профессиональные  и общие компетенции  сформированность которых определяется по ма-

териалам портфолио. 
Результаты  

(освоенные общие компетенции) 

Основные показатели оценки результата Формы и методы контроля и оценки 

ОК 1. Понимать сущность и социальную значимость 

своей будущей профессии, проявлять к ней устой-

чивый интерес. 

 

Наличие материалов представленных в портфолио 

свидетельствующих   о проявлении интереса к бу-

дущейпрофессии ( об участии в проф.конкурсах, 

научно-практических конференциях, творческих 

проектов, выполнение практических и самостоя-

тельных работ 

Оценка материалов портфолио свидетельствую-

щих   о проявлении интереса к будущей профес-

сии:  сертификаты, грамоты и дипломы  об уча-

стии в проф.конкурсах, научно-практических 

конференциях, творческих проектах, выполнение 

практических и самостоятельных работ 

ОК 4. Осуществлять поиск и использование инфор-

мации, необходимой для эффективного выполнения 

профессиональных задач, профессионального и 

личностного развития. 

Наличие рефератов, сообщений, докладов, отчетов 

по практике и.тд) 

Оценка материалов портфолио 

ОК 5. Использовать информационно-

коммуникационные технологии в профессиональной 

деятельности. 

 

Наличие  работ с использованием средств Интер-

нет и ПК при освоении ПМ. Применение специа-

лизированных  компьютерных  программ «Cisco-

PacketTracert»,«VirtualBox», «EdrowMax», LanTest, 

ОСWindowsServer, Linux 

Оценка материалов портфолио: Диск с работами 

обучающегося, выполненных с использованием 

ИКТ.  

ОК 6. Работать в коллективе и в команде, эффектив-

но общаться с коллегами, руководством, потребите-

лями. 

 

Наличие  материалов  портфолио свидетельст-

вующих об эффективном общении  

с обучающимися, преподавателями и мастерами с 

коллегами и руководством,  в ходе обучения. 

Оценка материалов портфолио.Характеристика 

классного руководителя. Характеристика с 

 производственной практики. 

ОК 7. Брать на себя ответственность за работу чле-

нов команды (подчиненных), за результат выполне-

ния заданий. 

Наличие  материалов  портфолио свидетельст-

вующих об эффективном управлении подчинен-

ными. 

Оценка материалов портфолио. Характеристика 

классного руководителя. Характеристика с 

 производственной практики. 

ОК 8. Самостоятельно определять задачи профес-

сионального и личностного развития, заниматься 

самообразованием, осознанно планировать повыше-

ние квалификации. 

Наличие материалов портфолио грамоты, дипло-

мы, сведения о дополнительном образовании) 

Оценка материалов портфолио. Характеристика 

классного руководителя. Характеристика с 

 производственной практики. 

ОК 9. Ориентироваться в условиях частой смены 

технологий в профессиональной деятельности. 

Наличие материалов портфолио грамоты, дипло-

мы, сведения о дополнительном образовании) 

Оценка материалов портфолио. Характеристика 

классного руководителя. Характеристика с 

 производственной практики. 

 

К рабочей программе профессионального модуля  прилагаются  рабочие программы  учебной практики  и производственной практики 

 


